Direccién Nacional de Estrategia Digital - DNED

Bogotd D.C., enero 19 de 2023 [N.1.014-0022-23]

DIRECTRIZ TECNICA ESPECIFICA PARA CONTRATAR LA INFRAESTRUCTURA DE
DATACENTER, EN LA MODALIDAD QUE SE DESIGNE, PARA LA UNIVERSIDAD
NACIONAL DE COLOMBIA - SEDE MANIZALES

A continuacién, se relacionan las especificaciones técnicas para contratar la infraestructura
de datacenter, en la modalidad que se designe, para la Universidad Nacional de Colombia
- Sede Manizales:

La Universidad Nacional de Colombia se encuentra interesada en adquirir los Servicios de
Computacién para un periodo de cinco (5) afios. A continuacién, se describen las
condiciones técnicas (minimas) que deben tener la solucién.

Descripcion general de la infraestructura de Computacion.

La Universidad Nacional de Colombia requiere de una solucién de computacién para ser
instalada en el centro de computo de la Sede Manizales. Se espera que la solucién de
computacién ubicada en el centro de cémputo de la Sede Manizales quede configurada
para que en una etapa posterior sea interoperable con el centro de cémputo en la ciudad
de Bogotd (Edificio 608 Universidad Nacional de Colombia). La soluciéon deberd ser
configurada, instalada y administrada de forma unificada. Los servicios de computacién
deben ser ofrecidos por medio de virtualizacién con VMWARE (Hipervisor que se utiliza en
todas las sedes), por medio de maquinas virtuales o contenedores segiin se determine
entre las partes. Para esta adquisicion el licenciamiento de VMWARE requerido
correspondera a la version ENTERPRISE PLUS en su dltima version.

Teniendo en cuenta lo anterior, se pretende que la solucién ofertada permita renovar la
infraestructura fisica de servidores y actualizar la solucién de virtualizacién con que cuenta
la Universidad (VMWARE 5.5) existente a la dltima version del mismo fabricante
(VMWARE Version Enterprise Plus). Adicionalmente, se requiere que dicha solucién
incluya la migracion de todas las maquinas virtuales existentes (123 maquinas virtuales) y
todos los datos asociados.

Especificacion general del hardware.

e Servidores de alto desempeiio con procesadores Intel XEON GOLD o superior,
arquitectura de tltima generacion.

e Arquitectura escalable y flexible.
e Montaje en rack de 19”.
e Alta eficiencia en el manejo de la energia y ventilacion.
e El Hypervisor debe soportar RED HAT, y Microsoft Windows Server, CentOs, Ubuntu
como minimo.
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Nota: Los sistemas operativos de las VMs serdan suministrados por la universidad
excepto los que sean propios de la solucién ofrecida.

Todos los componentes deben ser para misién critica y contar con alta disponibilidad.
Gestion del hardware de cada componente como procesadores, red, RAM, SAN,
controladoras fibrechannel o similar, switches de red, temperatura, ventiladores.

El hardware de servidor, de red y san (si aplica dependiendo la tecnologia) deben ser
compatibles para sistemas de virtualizacion VMWARE.

La solucién debe soportar un sistema de copia, respaldo y recuperacién empresarial de
la informacion como NETBACKUP VERITAS, COMVAULT, VEEAM BACKUP, MICRO
FOCUS HP-DATA-PROTECTOR similar, equivalente o superior mediante la integracién
a su software/hardware y las facilidades denominadas SNAPSHOT. Este sistema sera
implementado en un proyecto independiente y por lo tanto, no hace parte de este
alcance.

Fabricantes o canales en Colombia que cuenten con ingenieros certificados en los
proyectos de virtualizacién, operacién y migracién de servicios.

Cambio de discos en caliente.

Fuentes redundantes y cambio en caliente: hot-swappable power supplies = Fuentes
n+n para un chasis plena carga con todos los slots llenos de servidores (nodo, blades,
chasis, appliance o similar)

Sistemas de interconexion convergentes o hiperconvergentes redundantes o SDDC o
similar.

Ventiladores redundantes y en configuracién n+n

Cada gabinete o nodo debera manejar, como minimo, dos elementos de interconexién.
Sistemas de interconexion redundantes.

Cada servidor o chasis debera contar con un sistema de interconexién virtualizables
con al menos ocho (8) puertos de 10Gb o cuatro de 40GB o dos (2) de T00GB. Debera
manejar una tasa de envio de paquetes de al menos 1000 Gbps con baja latencia.
Deberd manejar troncales de VLANs capa 2 y encapsulaciéon IEEE 802.1Q. Debera
manejar 256 segmentos virtuales de red LAN y SAN. Debera manejar 802.1p (CoS),
encolamiento de salida basado en CoS, encolamiento de prioridad estricta de salida,
WRR, VXLAN.

Solucién disefiada con discos de estado sélido. La cantidad de disco a ser ofrecido se
entendera para fines de comparaciéon como espacio usable o efectivo (después del
descontar espacio de proteccién) y antes de los mecanismos de optimizacién (como
compresion, deduplicacién, entre otros), los cuales no deben comprometer el
desempeiio de la solucién.

La solucién debe estar compuesta por discos de tipo SSD

Discos tipo SAS de 12Gbps.

La solucién debe contar con discos de cache de tipo NVMe.

Los enlaces del Sistemas de interconexién para tecnologias convergentes deberdn
soportar como minimo conectores a 10GE del tipo SR, LR y SFP para FC hacia los
SWITCHES DE DISTRIBUCION (LAN) y SWITCHES FIBER CHANNEL (SAN).

La conectividad hacia el servidor debe permitir la definicién de calidad de servicio QoS
Conexién a la red por medio de al menos dos (2) switches de tipo FABRIC (tejido) con
las conexiones requeridas a 10G/40G/100G para satisfacer los requerimientos de las
maquinas virtuales de cémputo. Se entiende como FABRIC equipos que soporten
sobre la totalidad de los puertos, transporte de trafico non-blocking, latencia en
microsegundos, sin congestion, sin pérdida de paquetes, con facilidades de QoS,
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soporte de Jumbo frames de 9000, soporte para transporte de red LAN y red de
almacenamiento.
Debe ser conectado a la red existente actual conformada que posee la Universidad
Nacional:
Ubicacion Descripcion del equipo Tipo de puertos

Dos (2) switch Catalyst

2960-S series
Solucién deberd ser 100% compatible con la infraestructura de red de la Universidad
Nacional. Se ha de suministrar todos los elementos necesarios (incluyendo tarjetas,
SFP, patchcord, fibras dpticas), para brindar la conexién a los equipos switches, o si se
requiere para entregar una solucién operativa se deberan incluir los equipos activos.
Los elementos de interconexion de red deberan participar en el dominio Gnico de
administracién del sistema de gestién centralizada propuesto.
Soporte para aprovisionamiento automatico de servidores.
Reducir el tiempo de configuracién de nuevos servidores de semanas a horas.
Soporte de KVM fisica, consola o similar siempre disponible.
Todo el almacenamiento debe estar provisto en:
Convergencia: RAID-6, disco de spare, por cada conjunto de 12 discos como minimo
Hiperconvergencia: factor de redundancia tres copias en nodos diferentes y conjuntos
de discos diferentes.

Manizales Tres (3) puertos de 1G

Solucion de hiperconvergencia requerida.

Suministro de una solucién hiperconvergente, servicio de migraciéon de los servicios
actuales a la nueva plataforma, asi como configuracién y puesta en marcha del servicio
correspondiente. Para ofrecer esta solucién se requiere como minimo:

e Tres (3) servidores o nodos idénticos con procesadores Intel Xeon
escalablescalable o superior, de 30 MB36MB de cachécache minimo, equivalente,
o superior de 20 CORES de minimo 2 Ghz2Ghz, con 1,0 TB, RAM usable y Core
usables.

e Conformar un CLUSTER con los tres (3) servidores.
e Entregar e instalar el Software de hiperconvergencia
e Factor de redundancia: 3

e Se debe contar con las soluciones, licencias, configuraciones e integracién a la
gestion unificada requeridas para la funcionalidad de compresion y deduplicacion
en el almacenamiento. La solucién de hiperconvergencia debe ofrecer un
mecanismo de snapshots eficiente en consumo de almacenamiento y politicas de
retencion configurables.

e Lasolucién de hiperconvergencia debe manejar la pérdida o caida de un nodo sin
perdida datos o funcionamiento de las maquinas virtuales/contenedores.

e Contar con un método de tolerancia para resolver la pérdida de datos por falla
total de hasta dos discos duros de datos en nodos diferentes.

e Arranque (boot) del sistema operativo en disco SSD de 240 GB.

e Incluirlnlcuir interface de red dual port de 25 Gbps25Gbps

e Admitir interfaces Ethernet y Fiber Channel over EthernetEthertnet (FCoE)
e Debe soportar minimo 256 interfaces virtuales.
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e La solucién debe tener la capacidad de distribuir los datos dentro del cldster de
forma automatica.
Especificaciones técnicas.
SERVIDOR TIPO RACK
ITEM CARACTERISTICAS TECNICAS MINIMAS CANTIDAD
1 Garantia: 24X7X4 durante 5 afios Onsite 1
Procesador de 4
5 2nd Generation Intel® Xeon® scalable family CPUs 5
Intel® Xeon® Platinum 8256 Processor o superior,3.9Ghz o superior.
Cache 16MB o superior.
512 GB o superior en Memoria de Alta velocidad 2933-MHz DDR4
3 memory DIMMs, con 2
DIMM de 128GB.
Almacenamiento interno en RAID6:
4 2.4 TB 12Gb SAS 10K RPM SFF HDD/hot plug/drive sled mounted, igual 16
0 superior
5 Megaraid 12-Gbps Modular RAID Controller igual o superior 1
6 Enable RAID 6 Setting 1
7 Cable Management Arm for rack servers 1
8 Tarjeta HBA puerto dual necesaria para conectar a la SAN: ]
QOlogic QLE2562 Dual Port 8Gb Fibre Channel HBA
dual-port TOGBASE-T 10
9 Gigabit Ethernet and Fibre Channel (FC), o FCoE, o SCSI, capable PCI 1
Express (PCle) card
10 Power Cord Jumper C13-C14 Connectors 2 Meter Length 2
11 power supply 2
12 16GB SD Card module 1
13 2U Rail Kit 1
14 Heat Sink for Rack Server 2
15 Linux RHEL para los dos procesadores: 5 afios de soporte 1
16 Medio de recuperacién RHEL 1
RHEL Recovery Media Only (Multilingual)
17 Discos del Sistema Operativo 2
1.8 TB 12Gb SAS 10K RPM SFF HDD/hot plug/drive sled mounted
Implementacién.
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e Instalaciéon de todos los sistemas operativos, drivers, firmware para cumplir con la
matriz de compatibilidad del fabricante de SAN, Servidores, SWITCHES
Ethernet/SAN.
e  Realizar la puesta en marcha y comprobar el desempefio
o Especificaciones técnicas Sistema de almacenamiento SAN
Caracteristicas Especificas:

® 24 Discos de 1.5TB Flash NVMe-SSD.

® CLUSTER conformado por al menos dos controladoras en pareja HA

e Cuatro (4) interfaces de 10Gbps por cada controladora.

e Soporte para al menos 20 cajones de discos (SHELVES).

e Software que soporte la capacidad de hacer CLUSTER de varias maquinas
similares manteniendo el mismo rendimiento (SCALE-OUT). Capacidad
de crecer hasta 11.4 millones de IOPS a 1 ms de latencia.

e (alidad de soportar QoS para soportar los diferentes SLA de los servicios.

e (Capacidad de crecimiento hasta 700PB.

e Capaz de crecer y ofrecer servicios de NAS hasta 20 PB y 400 billones de
archivos en la estructura de nombres.

e Soportar el aceleramiento de transaccién de lectura mediante arreglos de
cache.

e  Cumplir con la matriz de compatibilidad con al menos la versién de Oracle
ASM 12.2

e Soporte extremo a extremo de la tecnologia NVMe/FC.

e Soporte para integrar servicios de almacenamiento de nube publica o
privada sin detener o afectar los demas servicios.

e Licenciasy servicios que debe estar incluidos: FC o FCoE, iSCSI, NVMe/FC,
NFS, SMB.

e El oferente deberd suministrar, instalar e implementar todos los
elementos necesarios para conformar un sistema de almacenamiento de
minimo 30TB y una red de almacenamiento. Suministrar todos los
elementos como licencias y cables para interconectar la solucién a una
velocidad minimo de 40GB. La solucién deberd ser compatible con la
soluciéon de servidores unificada de chasises y virtualizacién y redes
SAN/LAN. Ademas, la solucién debe ser 100% administrable e integrada
con la solucién de orquestacion.

Especificaciones técnicas de los SWITCHES DATACENTER (FABRIC)

Se requiere contar con doble switch FABRIC de al menos 48 puerto 10G o superior, con

fuente redundante, en esquema activo-activo y procesos de supresién de STP (no spannnig

tree).
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Conexién a la red por medio de al menos dos (2) switches de tipo FABRIC (tejido) con las
conexiones requeridas a 10G/40G/100G para satisfacer los requerimientos de las
maquinas virtuales de cémputo. Se entiende como FABRIC equipos que soporten sobre la
totalidad de los puertos, transporte de trafico non-blocking, latencia en microsegundos,
sin congestion, sin pérdida de paquetes, con facilidades de QoS, soporte de Jumbo frames
de 9000, soporte para transporte de red LAN y red de almacenamiento.

Deberd manejar una tasa de envio de paquetes de al menos 1000 Gbps con baja latencia.

Debera manejar troncales de VLANs capa 2 y encapsulacién IEEE 802.1Q. Deberd manejar
256 segmentos virtuales de red LAN y SAN. Debera manejar 802.1p (CoS), encolamiento
de salida basado en CoS, encolamiento de prioridad estricta de salida, WRR, VXLAN.

Los enlaces del Sistemas de interconexién para tecnologias convergentes deberan soportar
como minimo conectores a 10GE del tipo SR, LR y SFP para FC hacia los SWITCHES DE
DISTRIBUCION (LAN) y SWITCHES FIBER CHANNEL (SAN).

La conectividad hacia el servidor debe permitir la definicion de calidad de servicio QoS

Los enlaces del Sistemas de interconexién para tecnologias convergentes deberan soportar
como minimo conectores a 10GE del tipo SR, LR y SFP para FC hacia los SWITCHES DE
DISTRIBUCION (LAN) y SWITCHES FIBER CHANNEL (SAN).

Se requiere cumplir con el estandar IETF en el RFC 7348, modelo de VTEP, tiinel BGP-VPN,
minimizacién de flooding, control de multicast, soporte para vRF.

Soporte para VTP virtual trunking iniciando y/o finalizando en diferente switch.
Contar con el soporte para protocolos de enrutameinto BGP., IS-IS, OSPF que sean
necesarios para soportar VXLAN.

Soportar y proveedor las licencias de fiber channel FCoE y FC dentro del FABRIC.

Integrarse con los dominios STP (spanning tree) 802.1d de las redes locales de cada
ciudad

Implementacion.

e Instalacién de todos los sistemas operativos, drivers, firmware para cumplir con la
matriz de compatibilidad del fabricante de SAN, Servidores, SWITCHES
Ethernet/SAN.

e Implementar las redes VXLAN desde cada ciudad hasta Bogotd segtin la topologia
mencionada. Se debe interactuar con la empresa que es el proveedor de
telecomunicaciones de la Universidad Nacional de Colombia.

e Debe integrar la solucién mediante los servicios dentro de los hipervisores para
soporta VTEP.

®  Realizar movimientos de maquinas virtuales con VMWARE-VMOTION de ciudad a
ciudad.
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e Implementar la solucion VMWARE -VCENTER que maneja de manera unificada
todos los CLUSTERS de servidores a nivel nacional.

Especificaciones de la virtualizacién de almacenamiento

El sistema de hiperconvergencia debe incluir un software integrado de administracién y
virtualizacion de almacenamiento. Los elementos de control de almacenamiento como
maquinas virtuales, contenedores, aplicaciones o similares, deberdan actuar como un
clister y/o Kubernetes y la pérdida de alguno de sus miembros, no debera impactar el
rendimiento y normal operacion del pool de almacenamiento virtualizado. En caso de
requerir licencia, ésta deberd ser a perpetuidad y su operacién y funcionalidades no
deberan verse afectadas ante el vencimiento del contrato de soporte.

El sistema de hiperconvergencia debe incluir compresién, con las siguientes caracteristicas:

e Debe estar integrada de forma nativa.
e Debe tener la capacidad de aplicar compresién a nivel aplicativo
e El sistema de hiperconvergencia debe incluir deduplicacién, con las siguientes
caracteristicas:
o Debe estar integrada de forma nativa.
o Debe tener la capacidad de aplicar deduplicacién a nivel aplicativo

Estas Tecnologias de eficiencia (Compresién y de-duplicacién) deben estar en capacidad
de habilitarse de forma simultanea a nivel aplicativo.

El sistema de virtualizacién de almacenamiento debe tener la capacidad de realizar
encriptacién nativa de los datos a nivel aplicativo asi como la capacidad de seleccionar
algoritmos de encriptacién. Debe poseer la funcionalidad de replicaciéon de maquinas
virtuales a un sistema externo basado en VMware. El sistema externo podra ser un Sistema
Hiperconvergente o no, del mismo fabricante o de un tercero.

La solucién de virtualizacion de almacenamiento de hiperconvergencia debe ser
compatible con vcenter y/o kubernetes. Adicionalmente, el proponente, debera entregar
el licenciamiento de virtualizacién de Almacenamiento a perpetuidad y garantia del
presente proceso. En cualquiera de los modelos de licenciamiento, el proponente debe
garantizar que no se perderdn ninguna de las funcionalidades de la plataforma
(aprovisionamiento, administracién de las mdquinas virtuales, compresién, deduplicacién,
y demas incluidas en el licenciamiento), al momento de no renovar la suscripcién y/o
soporte, entendiéndose que una vez se termine la suscripcién, no se tendria derecho a
soporte y actualizaciones de hardware y software.

El fabricante del Sistema de hiperconvergencia debe proveer el soporte integrado de las
aplicaciones de servicios de almacenamiento

La solucién de infraestructura hiperconvergente propuesta debe tener opcién de crecer
horizontal y de forma vertical. La escalabilidad adicionalmente tiene que entregar la
habilidad de duplicar aplicaciones automaticamente (o manual) en tiempos de carga
pesada para lograr el SLA. La solucién debe permitir el crecimiento en su almacenamiento
tanto vertical como horizontalmente aplicando eficiencia de almacenamiento de
SNAPSHOTS sin afectacién del rendimiento a nivel de IOPS de la solucién.
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Facilidades de administracién de la solucién

La solucién debe permitir analizar en forma grafica el impacto que tiene un evento con el
comportamiento de la plataforma global y/o con el comportamiento de una
maquina/contenedor virtual, a nivel de CPU, memoria y disco y permitir obtener el informe
respectivo en tiempo real.

La solucién propuesta debe incorporar la capa de software de gestion de la infraestructura
de hiperconvergencia instalada, como un servicio o similar, que permita gestionar desde el
VCENTER / SOFTWARE gestién nube privada-almacenamiento los componentes de
almacenamiento, redes y capacidades de cada nodo, manteniendo una arquitectura de alta
disponibilidad, garantizando la consistencia y disponibilidad de la informacién

La interfaz grafica de administracién debe permitir determinar en tiempo real el consumo
de los recursos de CPU, Memoria RAM, y almacenamiento. Adicionalmente debe permitir
entregar estadisticas completas sobre las maquinas virtuales como consumos de vCPU,
RAM, y Discos, asi como IOPS de lectura y escritura.

La solucién debe entregar el detalle a nivel de disco virtual como minimo las siguientes
estadisticas: Latencias de escritura y lectura, IOPS de escritura-lectura, y cantidad de datos
leidos de SSD. En caso de que la solucién entregada ofrezca la informacién de cantidad de
datos leidos de caché, se debera entregar ésta estadistica.

La solucién debe permitir el andlisis de ancho de banda utilizado por hiperconvergencia asi
como de ancho de banda de una maquina/contenedor virtual.

La interfaz grafica de administracion debe ser accedida mediante un browser y por medio
de las diferentes consolas de administracion de las plataformas ofertadas. No obstante, se
aclara que la solucién debe poder ser gestionada y administrada desde el VCenter o sw de
gestion de la nube privada.

La interfaz grafica de administracién Gnica debe proveer una consola Gnica para toda la
solucién, manteniendo mdltiples puntos de acceso. La administraciéon debe detectar
errores y emitir alertas

Se debe proveer administracion grafica (GUI) basada en protocolos web HTML 5, que
permita el acceso desde cualquier navegador web, incluyendo acceso desde dispositivos
méviles, dicha administraciéon debe permitir realizar monitoreo, administracién y
operacién la cual debe como minimo realizar cambios a las configuraciones, manejo de
versiones de aplicaciones (ciclo de vida de las aplicaciones) y manejo de versiones de
firmware, acceso a consola remota (vKVM) o SSH o Putty a cada nodo de la solucién.

Integrar un sistema de gestion centralizado que permita:

e Crear grupos de recursos (gpu, cpus, nodos o almacenamiento, tamaios de
memoria, tamafio y tipo de discos) y politicas relacionadas con esos grupos, como
las politicas de calificacion

e Los grupos de recurso deben permitir la flexibilidad de asignacién por inquilino
y/o por aplicacién

e Crear politicas para los servidores y contenedor(es), como las politicas de
deteccién, las politicas de muestreo y las politicas de IPMI
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e Crear perfiles de servicio y, si se desea, plantillas de perfiles de servicio
e Aplicar perfiles de servicio a los servidores o contenedor(es)
e Supervisar los fallos, las alarmas y el estado incluyendo hardware, software y
aplicaciones dentro de la nube privada
e Configurar puertos de enlace ascendente, canales de puertos y grupos de PIN de
LAN
e Crear VLANs
e Configurar las clases y definiciones de calidad de servicio
e Crear los pools y las politicas relacionadas con la configuracién de la red, como los
pools de direcciones MAC y los perfiles de adaptadores Ethernet
e Configurar puertos, canales de puertos y grupos SAN PIN
e Crear los pools y las politicas relacionadas con la configuracion de la red, como los
pools de WWN y los perfiles de adaptador de Fibre Channel
Debe proveer un esquema de alta disponibilidad
El sistema de gestion del CLUSTER de servidores y cluster de aplicaciones debera estar
integrado en el hardware de capa de red que interconectara el CLUSTER o TOP of Rack
Debe permitir la gestion de los dispositivos integrandose con una herramienta basada en
la nube.
Soportar perfiles de servicio, para que los administradores pueden asociar cualquier
firmware compatible con cualquier componente de la pila de hardware
Se debe poder monitorear toda la infraestructura fisica y virtual, detectar condiciones de
error, y enviar alertas
Debe poder registrar y evaluar el rendimiento de toda la infraestructura fisica y virtual, y
mostrar alertas en la GUI de administracion.
Debe proporcionar un medio para monitorear hosts fisicos y maquinas virtuales o un medio
para divisar condiciones de error y alertas de rendimiento del sistema de nube privada
ofertada
La solucién debe permitir la configuracion de clisteres de nodos o aplicaciones y pool de
recursos a nivel del administrador de nube privada propuesta.
La solucion debe ser capaz de evaluar las alertas y notificar al administrador solo las alertas
que excedan los umbrales de gravedad establecidos
La solucién debera proporcionar un mecanismo de actualizacion del software de la
infraestructura completa que incluya los servicios de almacenamiento (STORAGE),
firmware de los nodos fisicos (APPLIANCES o servidores), esta debe poderse realizar
directamente desde la consola web y de forma no disruptiva, es decir, sin necesidad de
reinicio de las maquinas virtuales o contenedores ni indisponibilidad del servicio.
Necesidades Especificas.
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Para la entrega de este servicio el proveedor deberd como minimo:

Entregar el licenciamiento ya configurado e instalado en su dltima versién
(VMWARE ENTERPRISE PLUS) para todos los Core de la solucién. Estas licencias
deben facilitar la automatizacién en la operacién, administracién y seguridad de
los servicios de infraestructura, que tenga la flexibilidad de insertar servicios en
servidores fisicos o virtuales dentro del centro de datos, desde una sola
herramienta de administracién y operacion.

Soporte Técnico del fabricante del software de virtualizacién, el cual es el ciclo Gtil
de la maquina (cinco (5) afos).

Disefio légico de la instalacién y configuracién de las licencias de virtualizacion.
Transferencia tecnolégica de los conocimientos de software de las licencias de
virtualizacién y del disefio Légico de su instalacién y configuracion.

Caracteristicas de computo del Hipervisor (Monitor de maquinas virtuales VMM).

Servicios de infraestructura que utilizan en forma eficaz los recursos de procesamiento de
servidores y los retinen en grupos légicos de recursos de cémputo que pueden asignarse
de forma precisa a las aplicaciones. Es necesario que los servicios de procesamiento
cuenten con las siguientes caracteristicas:

a)
b)
0
d)

e)

g
h)

j)

k)

Habilitar la creacién y ejecucion simultdnea de maltiples maquinas virtuales sobre
un Gnico servidor fisico.

Que pueda asignar espacios independientes de CPU, RAM, disco duro y E/S a cada
sistema operativo y controlar la asignacién de recursos para cada maquina virtual.
Que todas las maquinas virtuales se administren como archivos y sean portables
a través de copias.

7EL hipervisor serd instalable en forma directa sobre un servidor fisico sin
necesidad de un sistema operativo anfitrién, para garantizar de esta manera la
mayor cantidad de recursos disponibles a las mdquinas virtuales hospedadas en la
plataforma.

Debera contar con una herramienta de conversion de maquinas fisicas a maquinas
virtuales del mismo fabricante de la tecnologia ofertada.

El hipervisor deberd ser compatible con servidores tipo x86 basados en
procesadores multi-nicleo compatibles con la arquitectura x86 de 64 bits. Una
instancia de dicho hipervisor debera soportar hasta 320 n(cleos de procesamiento
(cores, Logical CPUS per host) instalados en el mismo servidor fisico.

EL hipervisor deberd soportar al menos 512 maquinas virtuales activas por
servidor (host) fisico.

El hipervisor deberd proporcionar un esquema de manejo de memoria avanzado
que le permita controlar hasta 4TB de memoria RAM instalados dentro del mismo
servidor fisico.

Se requiere adicionalmente que el hipervisor pueda otorgar a cada maquina virtual
hasta 64 CPUs virtuales habilitados y una capacidad de memoria RAM de hasta
1TB.

EL hipervisor deberd soportar la asignacién de hasta 2048 discos virtuales y
dispositivos de almacenamiento volimenes) de hasta 64TB por LUN de
FibreChannel.

La administracién dindmica de la memoria fisica por parte del hipervisor deber3
tener las siguientes caracteristicas:

Universidad
Nacional
de Colombia
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de Colombia
® Permitird la sobre-suscripcion de la memoria fisica disponible a las maquinas
virtuales, esto es, que la suma de la memoria asignada a las diferentes
maquinas podra ser mayor a la cantidad de memoria fisica disponible.

® Serd capaz de trasladar automaticamente montos de memoria asignada, pero
en desuso de una maquina virtual a otra.

e Eliminara paginas de memoria redundantes de manera que 2 o mas maquinas
virtuales compartirdn paginas de memoria idénticas entre ellas, evitando la
necesidad de mantener copias redundantes.

) El movimiento de mdquinas virtuales entre diferentes anfitriones debera ser
posible de realizarse inclusive sin la necesidad de contar con almacenamiento
compartido.

m) Soportar el movimiento en linea de maquinas virtuales entre diferentes servidores
fisicos y entre volimenes de almacenamiento distintos simultdneamente y en la
misma operacion.

n) Debera ofrecer la capacidad de adicionar en linea procesadores y memoria RAM
adicionales a las maquinas virtuales cuyas aplicaciones demanden mayor
capacidad de procesamiento.

0) Serequiere que la herramienta tenga la capacidad de adicionar en linea interfaces
de red virtual y dispositivos de almacenamiento virtual a maquinas virtuales cuyas
aplicaciones requieran una ampliacién en sus capacidades de comunicacién con la
red IP o bien con la red de almacenamiento compartido.

p) Capacidad para balancear la carga de trabajo que soportan los elementos fisicos
que la sustentan. Se requiere que dicho balanceo sea integral y comprenda los
siguientes aspectos:

e Balanceo de carga en la red IP: se refiere a la capacidad de utilizar protocolos
de agrupacién de interfaces de red para el balanceo de carga, en especifico se
requiere soporte a los protocolos LACP y Etherchannel.

e Balanceo de carga en la red de almacenamiento: se refiere a la capacidad de
distribuir y balancear el trafico originado por operaciones en entrada y salida
hacia y desde los adaptadores fisicos tipo "Fiber Channel".

e Capacidad de modificar la posicion de las maquinas virtuales que ejecutan
aplicaciones en referencia al elemento fisico (servidor) que las sustenta. De
esta forma, la infraestructura de virtualizaciéon deberd ser capaz de reubicar
automdticamente cualquier maquina virtual de forma que las maquinas
virtuales que tienen un nivel de servicio asignado reciban suficientes ciclos de
CPU y espacio real en la memoria RAM para cumplir con dicho nivel de
servicio.

q) Gestién dindmica de recursos: se requiere de gestiéon dindmica de recursos para
que se puedan crear contenedores de maquinas virtuales con recursos asignados
(grupo de recursos), lo cual permita a un usuario correr las maquinas virtuales
requeridas, adicionar recursos dindmicamente para aplicaciones prioritarias y
delegar el control de asignacién de recursos hacia maquinas virtuales sin perder el
control sobre el hardware. Asi mismo que se pueda tener el control preciso de los
recursos de los diferentes "grupos de recursos" y sus tamaifios puedan ser
modificados, que automatice la ubicacion de una maquina virtual, que pueda
balancear y optimizar cargas de trabajo y que reaccione a la adicién o eliminacién
de recursos del claster de las maquinas virtuales. Los grupos de recursos definidos
no deberian estar asociados a servidores fisicos, de manera que un mismo servidor
fisico pueda proporcionar recursos a varias agrupaciones de recursos. Posibilidad
de definir politicas avanzadas de gestién de recursos para las maquinas virtuales
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en un solo servidor. Poder establecer un minimo y méximo de recursos para CPU,
memoria y ancho de banda de red y acceso a disco. Posibilidad de modificar esta
asignacion de recursos mientras las maquinas virtuales estdn corriendo.
Posibilidad que las aplicaciones adquieran mas recursos de manera dindmica en
situaciones de mayor demanda.

Actualizacién de herramientas sin interrupcion de servicio. Cuando sea necesario
actualizar las herramientas del hipervisor en los sistemas operativos invitados,
dicho proceso no serd disruptivo sin requerir el reinicio de las maquinas virtuales.
Seguridad en las maquinas virtuales. Posibilidad de utilizar un agente que permita
transferir las cargas de trabajo del procesador relacionadas con la ejecucién de
herramientas de seguridad de terceros como anti-virus y anti-spyware a un
appliance virtual sin ejecutarse repetidamente dentro de las maquinas virtuales.
Inicio de sesién Gnico. La consola de administracién de la herramienta debera
solicitar las credenciales una sola vez para autenticar la personalidad de los
usuarios al acceder a todas las instancias o capas de administracién de la misma.
Consola de administracion basada en web. La consola debera ser accesible desde
un navegador web que permita completar las tareas de administracién de la
plataforma de virtualizacién desde cualquier lugar que se acceda.

Perfiles del hipervisor. Posibilidad de definir un perfil de referencia para todos los
servidores fisicos, de forma que se pueda verificar en cualquier momento un
posible cambio de configuraciéon en servidores fisicos del entorno respecto a ese
perfil o configuracion de referencia para corregir dicha discrepancia de forma agil.

Sistemas de archivo de plataforma de virtualizacién.

El sistema de archivos de la plataforma de virtualizacién debe abstraer la complejidad
de los sistemas fisicos de almacenamiento habilitando la eficiente utilizacién de los
mismos en ambiente virtual. Deberd cumplir con las siguientes caracteristicas:

a)

b)

o)

d)

e)

Los servicios de almacenamiento de la plataforma de virtualizacion deben ser
compatibles con tecnologia de almacenamiento tipo san con soporte para los
protocolos ISCSl y FC, y de tipo NAS.

Soporte al protocolo NTFS, con una capacidad minima de 256 LUNSs por servidor
en el caso de iSCSI y FibreChannel, y de al menos 256 puntos de montaje de tipo
NFS.

Los servicios de almacenamiento deben entregar el espacio en disco para
almacenar la informacién de los sistemas operativos, aplicaciones y los datos que
estas Gltimas manipulan mediante un sistema de archivos que pueda estar
compartido hasta por 32 nodos (hipervisores) en un mismo clister y permitira
agregar o remover los nodos de dicho cldster sin interrumpir la funcionalidad de
otros hipervisores.

Debera permitir que cualquier nodo del mismo tome el control de la ejecucién de
cualquier maquina virtual y por consecuencia también del servicio que esta
sustenta.

Serd posible balancear la carga dentro de la infraestructura virtual, asi como
mantener la disponibilidad de los servicios, aun cuando falle alguno o varios de los
servidores fisicos que forman la capa fisica de la nube.

El sistema de archivos de la plataforma de virtualizacion debera permitir el ajuste
de los tamafios de los voltimenes, discos, archivos y bloques, de manera que
permita la optimizacién de la lectura y escritura de los sistemas operativos y
aplicaciones hospedadas en el mismo.
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Debera permitir el bloqueo de archivos en disco para asegurar que una misma
maquina virtual no pueda ser prendida en mdltiples servidores al mismo tiempo.
Se requiere que el sistema de archivos también cuente con la caracteristica de
extenderse en forma dindmica una vez que los volimenes fisicos que hospedan al
sistema de archivos han sido extendidos.

ELhipervisor debe ser capaz de reclamar espacio en disco utilizado por los sistemas
operativos hospedados en las maquinas virtuales (VMs) de forma que cuando se
han eliminado archivos dentro de una VM, el disco virtual pueda ser contraido y el
espacio liberado sea retornado como espacio de disco libre hacia el depésito de
VMs del hipervisor.

Debera tener la capacidad de balancear de manera automadtica las cargas de los
diferentes dispositivos de almacenamiento, determinando el mejor lugar para que
vivan los datos de las maquinas virtuales.

Debera ofrecer la capacidad de crear grupos y perfiles de almacenamiento de
acuerdo a politicas definidas por el usuario, para que la seleccion del
almacenamiento para nuevas maquinas virtuales sea mas rapida y eficiente.

Se deberdn poder asignar prioridades de acceso a los diferentes recursos de
almacenamiento de acuerdo a reglas predeterminadas de negocio, para permitir
preferencias del acceso al almacenamiento a aplicaciones criticas cuando haya
contienda por los recursos.

Opcién de creaciéon de discos thin para las maquinas virtuales en cualquier tipo de
almacenamiento (FC, ISCSI, NFS) de forma que no sea necesaria la reserva de todo
el espacio desde el principio. Con capacidad de monitoreo y alertas para prevenir
la ocupacién méaxima de espacio en el disco fisico.

Deberd ser capaz de realizar snapshot o imagenes en tiempo real de maquinas
virtuales y restaurar dichos snapshots en un momento en el tiempo sin necesidad
de detener las maquinas virtuales.

Capacidad de establecer calidad de servicio en E/S a una misma unidad de disco,
de forma que se pueda dar prioridad a las maquinas virtuales mas criticas y poner
limites a las menos importantes incluso en los momentos de congestion.
Posibilidad de asignar una tarjeta de E/S directamente a una mdquina virtual, de
modo que haga un "pass-through" del hipervisor y sea la maquina virtual la que
tenga control de dicha tarjeta de E/S (tarjeta de red o HBA de disco).

Las maquinas virtuales deben poder usar dispositivos USB conectados a un host
fisico. Esta conexion se deberd mantener incluso si la maquina virtual se migra a
otro host usando la migracién en caliente.

Caracteristicas de red de la plataforma de virtualizacién.

Son los servicios de infraestructura encargados del transporte de datos que utilizan los
protocolos de comunicacion IP en el ambito de virtualizacion de servidores. Se requiere
que el servicio de red IP virtual tenga un caracter distribuido que permita extender a lo
largo de cada clister de servidores cada una de las funcionalidades descritas a
continuacion:

a) Debera soportar la definicién de switches virtuales distribuidos de forma que se
pueda hacer una definicion de los conmutadores y puertos de las maquinas
virtuales a grupos de servidores fisicos, de manera que dicha definicién o
configuracion, sea consistente en todos los anfitriones del cluster.

b) Dado que cada aplicacién serd hospedada en una maquina virtual y que las
maquinas virtuales serdn recolocadas en forma automatica con fines de balanceo
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de cargas y continuidad de negocio, se requiere que los servicios de red puedan
asignar un nivel de QoS asi como un ancho de banda maximo permitido por cada
maquina virtual o bien por perfil de maquina virtual y que este par de controles
acompafien automdaticamente a cada mdquina virtual hacia cualquier servidor
fisico dentro de la infraestructura de virtualizacién conforme se mueva.
Considerando nuevamente que cada aplicacién sera hospedada en una maquina
virtual, se requiere que los servicios de red puedan controlar a qué combinacién
de VLAN y puertos TCP/UDP tiene permitido acceder cada maquina virtual, o bien,
cada perfil de maquina virtual.
Con el fin de mantener registros de la actividad de los puertos IP de las maquinas
virtuales, es necesario que el estado de dichos puertos sea preservado aln en
eventos de traslado de maquinas virtuales entre servidores fisicos. De esta forma,
debera conservarse el valor de los contadores de estadisticas asociadas a los
puertos IP de las maquinas virtuales para que puedan ser usados en acciones de
monitoreo y solucién de fallas por parte de los administradores de la red IP
integral (virtual y fisica).
Capacidad de crear un “team” de NICs (tarjetas de red) en un host para
proporcionar redundancia en caso de fallo de una de las tarjetas. Ademads, este
team permite el balanceo de carga entre las tarjetas del team.
Definicion de redes virtuales por software. Se debera incluir un médulo que
permita la configuracién de redes virtuales que habiliten la movilidad de las
maquinas virtuales sin la necesidad de re-configurar sus propiedades de red. Dicho
moédulo debera cumplir con las siguientes caracteristicas:
e Configuracion de redes a lo largo de mudiltiples conjuntos de servidores y
segmentos de capa 3 del centro de datos.
e Posibilidad de definir hasta 16 millones de segmentos virtuales de red sin la
necesidad de actualizar la infraestructura fisica de redes.
e Traduccién de puerta de entrada que permita migrar las cargas de trabajo
hacia las redes virtuales sin la necesidad de re-configurar los switches fisicos.
Para cubrir las necesidades de monitoreo de las redes virtuales los switches
virtuales definidos por el hipervisor, deberd soportar las siguientes
funcionalidades de monitoreo: RSPAN, ERSPAN y NetFlow Versién 10.

Caracteristicas de alta disponibilidad de la plataforma de virtualizacién.

Se refiere a los esquemas de automatizaciéon que permitan obtener los niveles de
servicio solicitados por las aplicaciones en materia de disponibilidad y escalabilidad.
Se requiere que la herramienta provea las siguientes funcionalidades:

a)

b)

Evacuacién automatizada y en linea de servidores fisicos. Esta prestacién debera
ayudar a eliminar la necesidad de detener el servicio de las aplicaciones para poder
realizar mantenimiento de los servidores fisicos. Para lograr esto es necesario que
sea posible dar la orden de evacuacién de un servidor fisico para que las maquinas
virtuales (y las aplicaciones que estas sustentan) empiecen a migrarse en linea a
otros servidores. El orden de las migraciones y la seleccién del servidor fisico
destino debera ser determinado por un proceso automatizado que permita hacer
la evacuacién en forma sistemitica de forma que no haya impacto en el
desempeiio de las aplicaciones en ejecucién en los servidores fisicos encargados
de captar las maquinas virtuales que se estan evacuando.

Migracién en linea del medio de almacenamiento. Al igual que con los servidores,
la infraestructura de virtualizacion de servidores debera contar con la capacidad
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de permitir el mantenimiento o sustitucién del medio de almacenamiento en disco
donde residen los archivos de los sistemas operativos, aplicaciones y datos que
cada maquina virtual utiliza sin que haya interrupcién en el funcionamiento de las
maquinas virtuales.
Reinicio automatizado de servicios ante la deteccién de fallas. Esta prestacion
deberd proveer un servicio de monitoreo de signos vitales que comprenda dos
ambitos principales: el primero es el elemento fisico de procesamiento
(servidores) y el segundo ambito son los sistemas operativos en ejecuciéon dentro
de las mdquinas virtuales. El requerimiento es que la infraestructura de
virtualizacion deberd detectar fallas en cualquiera de dichos ambitos y ejecutar
una accién correctiva de forma automdtica.
Deteccién de falla de elemento fisico. Para el caso donde exista una falla en un
elemento fisico de procesamiento (servidor) que le impida continuar con la
ejecuciéon de maquinas virtuales, la infraestructura de virtualizacién deberd
detectar la pérdida de los signos vitales del elemento fisico en cuestién y poner
las maquinas virtuales afectadas nuevamente en ejecucion sobre otros servidores
fisicos distribuyéndolas en forma sistemitica y automatica de forma que la carga
de trabajo se dividida equilibradamente entre los servidores fisicos que sigan
funcionando correctamente.
Deteccién de falla de sistema operativo virtual. En el caso de falla en el sistema
operativo en ejecuciéon dentro de una mdaquina virtual que la lleve a un estado de
“congelamiento”, debera ser capaz de detectar la pérdida de los signos vitales del
sistema operativo e iniciar una accién de reinicio de dicha maquina virtual con el
fin de poner el sistema operativo en funcionamiento nuevamente junto con la
aplicacién que éste sustenta.
Tolerancia a fallas en maquinas virtuales. Debera disponer de una opcién para
definir maquinas virtuales con tolerancia a fallas, de forma que ante la parada de
un servidor fisico, exista una maquina virtual que, corriendo en otro servidor fisico,
instantdneamente asuma el trabajo que realizaba la maquina definida con
tolerancia a fallas. En este caso, y a diferencia de la de alta disponibilidad, la
maquina virtual no necesita reiniciarse y no deberd producirse pérdida de servicio
en ninglin momento.
Reglas de afinidad y anti-afinidad de mdquinas virtuales. Debera permitir la
restriccién sobre maquinas virtuales para que sélo puedan residir en determinados
hosts (que permita el control de licencias asociadas a servidores fisicos o a un
nimero de CPUs concretas). Al mismo tiempo, poder definir qué maquinas
virtuales pueden residir en un mismo servidor fisico y cudles tienen que
forzosamente residir en diferentes servidores fisicos.
La plataforma de virtualizacién debe incluir replicacién de maquinas virtuales a
nivel hipervisor:
e Deberd ser capaz de replicar solo la informacién de cambio mas reciente en
areas de disco para incrementar la eficiencia de la red.
® lasolucion debe ser escalable a cientos de maquinas virtuales.
e La solucién permitird eliminar la necesidad de que los arreglos de disco en los
centros de datos tengan que ser idénticos.
e Permitird la utilizacién de almacenamiento tipo DAS

Caracteristicas de administracion de la plataforma de virtualizacién.
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La administracion de la infraestructura virtual deberd proveerse a través de una sola
consola, que habilite la operacién centralizada para todos los servidores virtuales
creados en los servidores fisicos, automatizacion de las operaciones, optimizacién de
recursos y alta disponibilidad al entorno virtual y que cumpla con las siguientes
caracteristicas:

a)

b)

o)

d)

e)

g

h)

j)

Permitird administrar y configurar todas las caracteristicas de escalabilidad,
disponibilidad, seguridad y efectuar mantenimiento no disruptivo del entorno
virtual de manera centralizada.

Una sola instancia de la consola de administracion debe de ser capaz de
administrar hasta 1000 hosts (hipervisores) y 10,000 maquinas virtuales.

Deberd permitir el acceso directo a maquinas virtuales de los usuarios finales a
través de un interfaz web y el acceso a las consolas graficas sin requerir de la
instalacién de un cliente.

Permitird obtener inventarios del ambiente virtual incluyendo méaquinas virtuales,
hipervisores, almacenamiento y redes virtuales.

Debera contar con un modo de aprovisionamiento rapido basado en plantillas para
la creaciéon de maquinas virtuales.

La consola deberad proveer de un mddulo de monitorizacién del rendimiento,
incluidos graficos de utilizacién de CPU, memoria, 1/O de discos y de red que
permita analizar el rendimiento de las maquinas virtuales que se estdn ejecutando.
Proveera de un control de acceso seguro basado en permisos que garantice el
acceso autorizado al entorno y sus maquinas virtuales, adicionalmente, deberd
ofrecer la delegacién de responsabilidades a través de la creacién de roles con
diferentes privilegios de administracién a nivel de maquina virtual.

La herramienta debe usar mapas de topologia interactivos para visualizar las
relaciones entre servidores, las maquinas virtuales, las redes y el almacenamiento
para poder verificar grificamente la configuraciéon correcta de los servicios
distribuidos.

Permitird configurar la ejecucion automatica de tareas de administracion del
entorno, tales como envio de mensajes SNMP, envio de correos electrénicos,
ejecucion de scripts de administracién, suspensién, apagado y reinicio de
maquinas virtuales.

La herramienta podra almacenar informacién pertinente sobre los servidores
fisicos, depésitos de recursos y maquinas virtuales administradas por la
herramienta de administracion, por medio de una base de datos que resida en
versiones estandar de Oracle, Microsoft® SQL Server o Microsoft® SQL Express.

Caracteristicas de monitoreo y administracion de operaciones de la plataforma de
virtualizacion.

Se requiere de una herramienta de monitoreo que ofrezca administracién de
operaciones automatizada que provea de la visibilidad necesaria para proactivamente
garantizar los niveles de servicio, la 6ptima utilizacion de los recursos y el
cumplimiento regulatorio en el entorno virtual cumpliendo con las siguientes
caracteristicas:

a) La herramienta debe soportar escalabilidad tanto vertical como horizontalmente,
esto quiere decir que puede alcanzar otros centros de datos y también puede ser
distribuido a través de mdltiples capas de equipos fisicos y virtuales.

b) Se requiere que la herramienta colecte los datos sin intervencién manual y sin
necesidad de la instalacién de agentes, con periodos de coleccién configurables.
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La herramienta deberd de ser capaz de poder recolectar datos de otras
herramientas de monitoreo y analizar dichos datos.

La herramienta deberd ser capaz de integrarse de manera transparente con la
infraestructura virtual, poder obtener los datos de un punto central de
administracion.

La herramienta debe de tener la capacidad de predecir y prevenir problemas
relacionados con Tl basado en modelos matematicos y correlacién del ambiente
monitoreado.

La herramienta debe ser capaz de correlacionar eventos que suceden en diferentes
silos de tecnologia, por ejemplo, como afecta la carga de maquinas virtuales a un
hipervisor y a su vez a la capa de base de datos que le da servicio a un servidor de
aplicaciones.

La herramienta debe contar con una estructura de andlisis patentado que provea
deinteligencia de accién a lo largo de la infraestructura para automatizar procesos
manuales, maximizando la eficiencia.

Debera ser capaz de realizar un andlisis de infraestructura y operaciones que
elimine el tiempo que consumen los procesos de resolucién de problemas
mediante un estudio automatizado de causa raiz.

La herramienta debe de tener la capacidad de aprender del ambiente y ser capaz
de distinguir la carga basiandose en hechos histéricos, como fin de mes, dia de
pago, etc. Esto con fin de poder identificar los periodos pico de rendimiento y en
base a esto poder modificar los umbrales para poder determinar si se tiene un
comportamiento esperado.

Debera proveer vistas de desempeiio, capacidad y administracién para diferentes
métricas y objetos monitoreados, estas vistas deberan tener la capacidad de ser
configurables.

Los datos de desempefio deben ser abstraidos en medidas de carga, salud y
capacidad para permitir que Tl identifique eficientemente problemas de
desempeiio con un menor esfuerzo.

La herramienta debera proveer la capacidad auditar la configuracién, grupos de
usuarios y usuarios que la utilizan.

Consola de trabajo: Consolas de trabajo en tiempo real integradas de desempefio,
capacidad y de eventos de cambios de configuraciéon permitirdn una
administracién proactiva y ayudardn a asegurar los acuerdos de nivel de servicio.
La herramienta deberd integrarse de manera transparente y total con la instancia
de administracién central de la infraestructura. Debera ser capaz de registrarse
como un plug-in y tener acceso desde el cliente de administracion.

El repositorio de datos de la herramienta deberd poder configurarse en bases de
datos estandar como PostgreSQL o MS SQL 2005 6 2008 u Oracle 10g.

La herramienta de administracién y monitoreo debe contar con alertas
personalizadas y notificaciones de correo electrénico y SNMP.

La herramienta deberd de tener la capacidad para generar reportes bajo demanda
permitiendo al usuario configurar la informacién que se desea obtener.

La herramienta debera permitir el control de acceso a la misma basado en roles.
La herramienta deberd tener capacidad de utilizar HTTPS para la comunicacién
entre sus componentes.

La herramienta debe poder integrarse con servicios LDAP para control de usuarios.
La herramienta deberd incluir un médulo o plug-in de mapeo de dependencias con
las siguientes caracteristicas:
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® Deberd ser capaz de automatizar el descubrimiento y mapear las
dependencias de las aplicaciones y sus componentes a lo largo de toda la
infraestructura virtual.
e El mapeo de dependencias debera “dibujarse” y representar graficamente las
relaciones de los componentes de las aplicaciones con los diferentes objetos
de la infraestructura virtual.
e Esta herramienta debera integrarse dentro de la consola de administracion de
la plataforma de virtualizacién.
Caracteristicas de administracion y planeacion de las capacidades de la plataforma de
virtualizacion.

La herramienta deberd contar con un médulo o plug-in para la administracién y

planeacion de las capacidades del hardware que cumpla con las siguientes

caracteristicas:

a) Vistas de informacion. Panel con tablas y graficas de diagnéstico a primera vista.
Permitird visualizar y analizar los estados de capacidad pasados, presente y
futuros. Apoyandose del panel para revisar rapidamente la demanda de capacidad
y que permita completar cambios de tiempo real.

b) Como parte de las funcionalidades de administracion de Capacidad, la herramienta
debe entregar resimenes de capacidad; determinar cuellos de botella de
capacidades, emitir alertas sobre las condiciones de capacidad, programar
reportes de capacidad.

c) Alertas y umbrales: Alertas y umbrales de capacidad personalizados: Cambiar la
capacidad del centro de datos a automadtico al especificar reglas, configuraciones
y alertas. Eliminar cualquier rutina de monitoreo mediante tareas de
automatizacion.

d) Reportes detallados con recomendaciones que permitan reclamar el exceso de
capacidades asignados a maquinas virtuales: no utilizadas, sobredimensionadas o
apagadas.

e) Perfilador de capacidad y advertencias. Dimensionar y asignar la capacidad de cada
maquina virtual con base en las necesidades histéricas y futuras. Colocar y apilar
las maquinas virtuales para eliminar futuros desperdicios.

f)  Modelado de escenarios interactivos “what-if” que simule eventos de Unica
ocasién para que el negocio pueda obtener el resultado que mejor se ajuste.
Debera permitir el ingreso de datos puntuales de una situacion de la compaiiia o
especificidades por proyecto para cuantificar el impacto potencial en el negocio.

g) Calculos de deficiencia en capacidad. La herramienta debera poder identificar el
tiempo exacto de deficiencias de la capacidad basado en tendencias y predicciones
del negocio.

Licencias y UPGRADE.

EL proveedor deberé entregar el licenciamiento activado, instalado y configurado en su

dltima versién o en la mas reciente estable. Estas licencias deben facilitar la operacion,

administracién y seguridad de los servicios de infraestructura, que tenga la flexibilidad de

insertar servicios en servidores fisicos o virtuales dentro del centro de datos, desde una

sola herramienta de administracion y operacién. Ademas, deberd entregar el usuario y

clave en el sistema del portal del fabricante del software, en donde se pueda consultar,
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verificar, descargar las licencias y los productos, ademas de ver el estado del licenciamiento
de manera permanente.

Al finalizar cada visita correctiva y/o preventiva el contratista generard un informe de
servicio en el que constara el resumen de las actividades realizadas (actualizacion, soporte
y mantenimiento), problemas presentados, soluciones utilizadas y recomendaciones, asi
como las evidencias de estas actividades. De igual forma, quedara constancia en el mismo
acta o informe de servicio si hubo cambio de software, hardware y/o en alguna
configuracién.

Implementacién de la plataforma de virtualizacion.

La Universidad asignara el talento humano suficiente y necesario para apoyar las labores
propias de esta contratacién, previo acuerdo entre las partes. Se realizara con este equipo
de trabajo el levantamiento de informacién que se requiera para la implementacion.

Se debe realizar la instalacién, configuracién, actualizacién y puesta en marcha de la
plataforma contratada con el oferente.

El contratista deberd guardar estricta reserva sobre cualquier informacién interna de la
Universidad obtenida durante la prestacién de los servicios tecnolégicos contratados, esto
mediante firma de cldusulas de confidencialidad de la informacion.

Se deben configurar las alertas de monitoreo de los dispositivos y plataformas entregadas
con umbrales de control permitidos, como por ejemplo falla en réplica, error de
disponibilidad, cambios significativos en tamaiios de replicacion, entre otros.

Al finalizar el proceso de implementacion se debe realizar un andlisis del estado de salud
de la plataforma virtual. En caso de presentar errores el contratista debera realizar todas
las correcciones necesarias antes de aprobar el proceso, de manera articulada con la
funcionalidad del software de +virtualizacién existente, incluso actualizacién de VMWare
tools y micro cédigo, en caso de ser requerido.

Presentar un plan de trabajo y cronograma de trabajo dentro de los cinco (5) dias
calendario siguientes a la suscripcion del acta de inicio, para aprobacién del supervisor y
realizar los ajustes a que haya lugar.

El contratista debera ejecutar la configuracion de todos los items del presente Anexo de
Caracteristicas Técnicas Minimas

La implementacién deberd comprender los siguientes puntos:

e Todos los componentes de hardware, software, cables y demas elementos
necesarios para el correcto funcionamiento de la solucién

e Servicio de instalacién, configuracion y puesta en funcionamiento de todos los
componentes de Hardware y Software (incluidos los appliances virtuales) que
involucra la solucién para garantizar su adecuada operacién y las funcionalidades
requeridas.

e Disefio y planeacién de cada una de las actividades minimizando la afectacién del
servicio.

Universidad
Nacional
de Colombia
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e Configuracion y alistamiento de toda la plataforma ofertada a la dltima version
estable aprobada por los fabricantes

e Implementacién de la solucién de acuerdo a las mejores practicas de los
fabricantes, teniendo en cuenta una arquitectura de red segura, alineada a los
requerimientos actuales de la  Universidad.

e Protocolo de pruebas que garantice el correcto funcionamiento de la solucién y
todos sus componentes.

e Puesta en Produccion.

e Estabilizacion de la plataforma.

e Garantia de tres (3) meses, contados a partir de la puesta en operacién de la
solucién.

e Personal capacitado y certificado por el respectivo fabricante en los diferentes
aspectos que contempla el proyecto, para realizar la instalacién, configuracién,
puesta en funcionamiento y pruebas de todos los componentes que involucra la
solucién (Hardware y Software).

e Informe de instalacién, configuracion y parametrizacion de todos los
componentes que involucra la solucién (Hardware y Software). Dicho informe
debe incluir y detallar la interconexién fisica y légica de todos los componentes.
Asi mismo, deben incluir todos los manuales oficiales de administracién y guias de
usuario que disponga la solucién implementada.

Serd de la autonomia y responsabilidad del contratista la vinculacién, organizacién,
orientacién y control del personal a su cargo, comprometiéndose a cumplir con las normas
de seguridad existentes en la Universidad. Se aclara que, la Universidad no adquiere
ninguna relacién contractual, civil o laboral con los trabajadores del Oferente.

Garantia y soporte

El contratista debera atender y resolver cualquier problema técnico de la solucién, en un
esquema de atencion 7x24X365 (telefénico, e-mail, acceso remoto o presencial en caso de
que la Universidad  asf lo requiera), este soporte debera ser suministrado por personal
especializado en la herramienta.

En el caso especifico que se requiera de soporte de tercer nivel (fabricante), toda estas
labores y demads labores propias del soporte y garantia serdn gestionadas por el contratista,
quien deberd escalar, gestionar y realizar todos los procedimientos que el fabricante
solicite para la solucién

El contratista deberd incluir la garantia de reemplazo de unidades completas,
componentes, tarjetas, cables, accesorios o partes en la modalidad 7x24x365 durante un
periodo de cinco (5) afos, para todos y cada uno de los componentes de la solucién
implementada.

Para la modalidad de adquisicién el servicio de soporte y garantia serd de cinco (5) afios.

Certificaciones y experiencia del oferente.

Universidad
Nacional
de Colombia
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Contar una certificacién expedida por el fabricante de la solucién de nube ofrecida en la
que certifique que es un partner autorizado y que esta autorizado para instalar, soportar
técnicamente y cumplir con la garantia solicitada de los productos ofrecidos. Dicha
certificacion debe ser expedida en una fecha no superior a 30 dias calendario anterior a la
fecha de cierre del proceso. "

El oferente debe adjuntar con su propuesta certificacion expedida directamente por el
fabricante de la solucién, donde certifique que el proponente cuenta con el especialista en
la solucién ofrecida. Dicha certificacién debe ser expedida en una fecha no superior a 30
dias calendario anterior a la fecha de cierre del proceso.

La experiencia del proponente se verificara con la acreditacién de contratos registrados en
el RUP de hasta TRES (3) CONTRATOS EJECUTADOS que sumados completen el 100% del
presupuesto oficial.

El proveedor debera anexar también, la Certificaciéon de Representacién y/o Distribucién
Autorizada de la solucién de nube ofertada al momento de presentar la propuesta, este
certificado debe ser expedido y firmado directamente por el fabricante del Software. Si la
casa matriz tiene sucursales en Colombia o Subsidiarias, estas podran expedir el certificado
de distribucién autorizada.

Si dentro de las politicas de comercializacion de la casa matriz, esta contemplado que un
distribuidor mayorista para Latinoamérica o para Colombia, otorgue la distribucién
autorizada, ésta serd aceptada siempre y cuando se anexe la autorizacién de la casa matriz
al distribuidor mayorista de otorgar autorizacién de distribucién.
Servicios profesionales.
Durante la ejecucién del contrato se requiere de ingenieria en sitio para realizar al menos:
e  Migracion.
Trasladar todas las mdquinas virtuales y sus datos a la nueva infraestructura,
garantizando su integridad, comunicacién y adecuada operacién una vez finalizada

la actividad. Ademas, cumpliendo con todos los items relacionados en la presente
directriz técnica.

e Servicio de capacitacion o transferencia de conocimiento
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El oferente deberd ofrecer una (1) transferencia de conocimientos para uno o
varios ingenieros designado(s) por la Universidad, con una intensidad minima de
veinte (20) horas, incluir como minimo temas de convergencia, hiperconvergencia.

El contenido minimo del curso debe incluir la instalacién, configuracién y
administracién de toda la plataforma implementada, asi como la solucién de
virtualizacién.

El oferente debe entregar un certificado de asistencia, especificando su duracién
en horas, las fechas en las que fue realizado y debe ser firmado por el instructor.
El instructor debera estar certificado por el fabricante en la tecnologfa.

e Servicio de documentacion.

Hacer la documentacion de cada una de las actividades realizadas y de las
lecciones aprendidas, crear una base de datos de preguntas y respuestas, un
listado de los incidentes, un informe semanal y mensual del estado de la
tecnologfa, hacer la documentacién detallada para la solucién de cada uno de los
elementos en el catdlogo de servicios de la mesa de ayuda.

El proveedor entregard el disefio légico de la instalacién, configuracion de las
licencias, gestion, arquitectura, redes, y almacenamiento de la solucién.

Cordialmente,

JOHAN“SEBASTIAN ESLAVA GARZON
Director (E)

[Pagina 22 de 22 ] (+57 1) 3165087 - (+57 1) 3165000 EXT: 18197  PROYECTO

Elabord: Seccién de Infraestructura y Gestion de Tl Bogotd, D. C., Colombia ~ CULTURAL,

Revisé: Alejandro Bolivar dned @unal.edu.co  CIENTIFIcO
Y COLECTIVO
DE NACION



